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I n the digital age, health information systems are considered one of the 
critical infrastructures for delivering healthcare services and preserving 
patient data [1]. However, the growing number of cyberattacks on these 

systems poses a serious threat to information security and patient privacy. Failure to 
implement appropriate countermeasures can lead to the exposure of sensitive patient 
data, disruption of healthcare services, and significant financial losses for healthcare 
institutions [2]. This letter not only reviews real-world cyberattacks but also pro-
vides a comparative analysis of major cybersecurity prevention models, with par-
ticular attention to their practical applicability in developing countries such as Iran.

Real-World Examples of Cyberattacks in Healthcare Systems

According to security reports, ransomware attacks, breaches of patient databases, 
and phishing campaigns have caused substantial damage to healthcare centers in 
recent years:

Ransomware Attack on Hospital Systems: In 2017, the WannaCry cyberattack 
caused widespread disruption across the UK’s National Health Service (NHS), pre-
venting doctors from accessing patient records and resulting in the cancellation of 
thousands of appointments [3].

Patient Database Breach in the U.S.: In 2021, hackers accessed the data of over 
3.5 million patients at a major healthcare center, leaking sensitive information in-
cluding medical records and financial data [2].

Phishing Attacks on Healthcare Institutions: In recent years, phishing campaigns 
targeting healthcare staff have led to the exposure of critical patient information and 
the infiltration of malware into medical networks [4].
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High Costs: Implementing advanced security 
systems requires significant investment in modern 
technologies [3]. Lack of Cybersecurity Expertise: 
Many healthcare centers lack specialized cyberse-
curity teams, increasing their vulnerability [1]. Re-
sistance to Change: Some organizations resist struc-
tural changes and updates to security systems [2].

Improvement Strategies:

 Investing in Human Resource Development: 
Providing specialized training to enhance cyberse-
curity knowledge among healthcare personnel [1].

Adopting Cost-Effective Technologies: Develop-
ing more economical solutions to protect data and 
reduce expenses [2].

 Promoting a Culture of Cybersecurity: Raising 
awareness and encouraging acceptance of changes 
among staff and healthcare administrators [4].

Cybersecurity in health information systems is 
no longer merely a technical concern but a strategic 
priority for healthcare system resilience. Real-world 
cyberattacks highlight the severity of these threats 
and the urgent need for action.

Hospital administrators in developing countries 
are strongly encouraged to prioritize low-cost, 
high-impact interventions- such as continuous staff 
training, regular data backup, and baseline multi-lay-
ered security measures.

At the policy level, the development of national 
cybersecurity guidelines tailored to resource-limited 
settings, along with support for future research on 
the cost-effectiveness of hybrid prevention models, 
is recommended to enhance the sustainability and 
resilience of healthcare systems.

These examples demonstrate that neglecting cy-
bersecurity can have severe consequences for the 
healthcare sector. Therefore, evaluating prevention 
models is essential.

Comparison of Cyberattack Prevention Models

To reduce the vulnerability of health information 
systems, the following models are recommended:

Implementation of Multi-Layered Security Sys-
tems: Utilizing smart firewalls, data encryption, and 
intrusion detection systems (IDS) helps identify and 
prevent attacks. However, their high implementation 
and maintenance costs, along with infrastructure re-
quirements, may limit their feasibility in many de-
veloping healthcare systems [5].

In contrast, staff training and awareness programs 
aim to reduce human error by educating employees 
about phishing attacks and secure behaviors. Com-
pared with purely technical solutions, this model is 
more cost-effective and highly feasible in develop-
ing countries, including Iran, where financial and 
technical resources may be limited [6].

Active monitoring using artificial intelligence and 
machine learning algorithms enables real-time de-
tection and rapid response to cyberattacks. Although 
highly effective in large and well-resourced health-
care organizations, the need for advanced technical 
expertise and investment restricts its immediate ap-
plicability in low-resource settings [2].

Regular data backup and secure storage represent 
one of the most fundamental yet effective preven-
tion strategies, particularly in mitigating the impact 
of ransomware attacks. Due to its relatively low cost 
and ease of implementation, this model is among the 
most practical options for healthcare institutions in 
developing countries [4].

Finally, penetration testing and periodic securi-
ty assessments help identify system vulnerabilities 
before they can be exploited by attackers. When 
implemented selectively and periodically, this ap-
proach can effectively bridge technical and manage-
rial perspectives on cybersecurity [6].

Implementation Challenges and Improvement 
Strategies

Challenges:
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 مدل های پیشگیری از حملات سایبری در سیستم های اطلاعاتی سلامت
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داده های بیماران.

در عصـر دیجیتـال، سیسـتم های اطلاعـات سلامـت به عنـوان یـکی از زیرسـاخت های حیـاتی در 
ارائـه خدمـات درمانی و حفـظ داده های بیماران شـناخته می شـوند ]1[. بااین حال، افزایـش روزافزون 
حـملات سـایبری به ایـن سیسـتم‌ها تهدیدی جدی بـرای امنیت اطلاعـات، حریم خصـوصی بیماران 
و تـداوم ارائـه خدمـات سلامـت ایجـاد کرده اسـت، عـدم اتخـاذ تدابیـر پیشـگیرانه مناسـب می تواند 
منجـر بـه افشـای اطلاعـات حسـاس بیمـاران، اخـتلال در فرآیندهـای درمـانی و تحمیـل زیان هـای 
مـالی قابل توجـه بـه مؤسسـات بهداشـتی و درمـانی شـود ]2[. ایـن نامـه بـا اشـاره بـه نمونه هـایی 
از حـملات سـایبری واقـعی و بـا تمرکـز تحلیـلی بـر مقایسـه مدل هـای پیشـگیری، تلاش می کنـد 
راهکارهـایی عمـلی بـرای کاهـش آسیب پذیری سیسـتم های اطلاعات سلامـت، به ویژه در کشـورهای 
ارائـه دهـد. نمونه هـایی از حـملات سـایبری واقـعی در سیسـتم های  ایـران،  درحال توسـعه ماننـد 

سلامـت به شـرح ذیل اسـت:

بـر اسـاس گزارش هـای امنیـتی، حملات باج افـزاری، نفوذ بـه پایـگاه داده های بیمـاران و حملات 
Phishing ازجملـه حـملاتی هسـتند که طی سـال های اخیر خسـارات بـزرگی به مراکـز درمانی وارد 

کرده‌اند.

 WannaCry حملـه بـاج افـزاری بـه سیسـتم های بیمارسـتانی: در سـال 2017، حملـه سـایبری
موجـب اختلال گسـترده در سیسـتم های بهداشـتی بریتانیا شـد، دسـترسی پزشـکان بـه پرونده های 

بیمـاران را مختـل کـرد و منجـر بـه لغو هـزاران نوبـت درمانی شـد ]3[.

سردبیر محترمسردبیر محترم
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تهیـه نسـخه های پشـتیبان منظـم و ذخیره امـن اطلاعات، 
مدل هـای  مؤثرتریـن  درعین حـال  و  پایه ای تریـن  از  یـکی 
پیشـگیری اسـت که نقـش مهـمی در بازیابی اطلاعـات پس از 
حـملات بـاج افـزاری ایفـا می کنـد، ایـن مدل بـه دلیـل هزینه 
مراکـز  بـرای  گزینه هـا  مناسـب ترین  از  یـکی  پاییـن،  نسـبتاًً 
درمـانی در کشـورهای درحال توسـعه بـه شـمار می رود ]4[.

امنیـتی  ارزیابی هـای  و  نفـوذ  انجـام تسـت های  درنهایـت، 
از سوءاسـتفاده  بـا شناسـایی آسیب پذیری هـا پیـش  دوره ای، 
مهاجمـان، بـه افزایـش تـاب آوری سیسـتم ها کمـک می کنـد، 
اجـرای هدفمنـد و دوره ای ایـن مـدل می توانـد پیونـد مؤثـری 

میـان رویکردهـای فـنی و مدیریـتی ایجـاد کنـد ]6[.

بـه  پیشـگیری  مدل هـای  پیاده سـازی  چالش هـای  بـرخی 
شـرح ذیل اسـت:

پیشـرفته  امنیـتی  سیسـتم های  اجـرای  بـالا:  هزینه هـای 
نیازمنـد سـرمایه گذاری قابل توجـه در فناوری هـای نوین اسـت 

.]3[

مراکـز  از  بسیـاری  امنیـت سـایبری:  کمبـود تخصـص در 
درمـانی فاقـد تیم هـای تخصـصی امنیت سـایبری هسـتند که 

موجـب افزایـش آسیب پذیـری آن هـا می شـود ]1[.

برابـر  در  سـازمان ها  بـرخی  تغییـرات:  برابـر  در  مقاومـت 
امنیـتی  سیسـتم های  به روز رسـانی  و  سـاختاری  تغییـرات 

.]2[ می دهنـد  نشـان  مقاومـت 

ذیـل  بـه شـرح  بهبـود چالش هـای ذکرشـده  راهکارهـای 
اسـت:

سـرمایه گذاری در توسـعه منابـع انسـانی: آمـوزش تخصصی 
نیروی کار برای افزایش دانش امنیت سـایبری در سیسـتم های 

.]1[ سلامت 

توسـعه  کارآمد تـر:  و  ارزان تـر  فنّّاوری هـای  به کارگیـری   
از داده هـا و کاهـش  بـرای حفاظـت  اقتصادی تـر  راهکارهـای 

.]2[ هزینه هـا 

ترویـج فرهنـگ امنیـت سـایبری: افزایـش آگاهی و پذیرش 

نفـوذ بـه پایـگاه داده بیمـاران در آمریـکا: در سـال 2021، 
هکرهـا بـه اطلاعـات بیـش از 3/5 میلیـون بیمـار در یک مرکز 
درمـانی بـزرگ دسـترسی پیـدا کردنـد و داده هـای حسـاس 
شـامل سـوابق پزشـکی و اطلاعـات مـالی را منتشـر کردنـد ]2[.

حملات Phishing در مؤسسـات بهداشـتی: طی سـال های 
اخیـر، حـملات Phishing کـه کارکنـان درمانی را هـدف قرار 
داده انـد، منجـر بـه افشـای اطلاعـات حیـاتی بیمـاران و ورود 

بدافزارهـا بـه شـبکه های درمـانی شـده اند ]4[.

ایـن نمونه هـا نشـان می دهنـد کـه عـدم توجـه بـه امنیـت 
سـایبری می توانـد خسـارات جـدی بـرای بخـش سلامـت بـه 
همـراه داشـته باشـد، ازایـن رو، بـررسی مدل هـای پیشـگیری 

دارد. ضـرورت 

بـرای کاهـش آسیب پذیری سیسـتم های اطلاعـات سلامت، 
و  مزایـا  هرکـدام  کـه  پیشنهادشـده اند  مختلـفی  مدل هـای 

محدودیتهـای خـاص خـود رادارنـد.

از  اسـتفاده  امنیـتی:  چندلایـه  سیسـتم های  پیاده سـازی 
سیسـتم های  و  داده هـا  رمزنـگاری  هوشـمند،  فایروال هـای 
تشـخیص نفـوذ بـه شناسـایی و جلوگیـری از حـملات کمـک 
زیرسـاخت  بـه  نیـاز  و  بـالا  هزینه هـای  بااین حـال،  می کنـد، 
پیشـرفته، اجـرای کامـل این مـدل را در بسیاری از کشـورهای 
مقابـل،  در   .]5[ می سـازد  مواجـه  چالـش  بـا  درحال توسـعه 
آمـوزش کارکنـان و کاهش خطاهای انسـانی از طریق دوره های 
آمـوزشی هدفمنـد، رویکـردی کم هزینه تـر و درعین حـال مؤثر 
در مقابلـه با حملات Phishing و مهندسی اجتماعی محسـوب 
می شـود، ایـن مـدل بـه دلیـل اتـکای کمتـر بـه فناوری هـای 
پیچیـده، بـرای کشـورهایی ماننـد ایـران عملی تـر و قابل اجرا تر 

اسـت ]6[.

و  مصنـوعی  هـوش  از  اسـتفاده  بـا  فعـال  پایـش  مـدل 
الگوریتم هـای یادگیـری ماشیـن، امـکان شناسـایی حملات در 
لحظـه وقـوع را فراهـم می کنـد، اگرچـه ایـن رویکـرد در مراکز 
درمـانی بـزرگ بسیـار کارآمـد اسـت، امـا نیاز بـه تخصص فنی 
بـالا و منابـع مـالی قابل توجـه، کاربـرد آن را در محیط های کم 

می کنـد]2[. محـدود  منبع 
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تغییـرات در میـان کارکنـان و مدیران مؤسسـات بهداشـتی ]4[.

امنیـت سـایبری در سیسـتم های اطلاعـات سلامـت نه تنها 
یـک ضـرورت فـنی، بلکه یـک اولویـت راهبردی بـرای پایداری 
نظام سلامت اسـت. شـواهد حاصـل از حملات سـایبری واقعی 
نشـان می دهـد که تهدیـدات این حـوزه جدی و رو بـه افزایش 
در  به ویـژه  بیمارسـتانی،  مدیـران  می شـود  توصیـه  هسـتند. 
کشـورهای درحال توسـعه، بـر اجـرای مدل هـای کم هزینـه و 
پربـازده ماننـد آمـوزش مسـتمر کارکنـان، پشـتیبان منظـم از 
داده هـا و حداقـل الزامـات امنیـت چندلایـه تمرکـز کننـد. در 
بـا  متناسـب  مـلی  دسـتورالعمل های  تدویـن  کلان،  سـطح 
در  آینـده  پژوهش هـای  از  حمایـت  و  منابـع  محدودیت هـای 
زمینـه ارزیـابی اثربخـشی اقتصـادی مدل هـای ترکیـبی امنیت 
سـایبری می توانـد نقـش مهـمی در ارتقـای تـاب آوری مراکـز 

درمـانی ایفـا کند.

ملاحظات اخلاقی:
مشارکت نویسندگان

همـه نویسـندگان به طـور مسـاوی در این تحقیق مشـارکت 
داشـته‌اند.

تعارض منافع

هیـچ گونـه تضـاد منافـعی از سـوی نویسـندگان گـزارش 
نشـده اسـت.
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