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اشتراك بگذارند و اين موضوع خطر امنیت اطلاعات را در پی دارد. خود را به  یپزشکاطلاعات تا  سازدیمرا قادر  یمارانبسلامت الکترونیک : هدف

مختلفی مانند  یهاجنبهی، از گذاردر زمان به اشتراك یماراناطلاعات ب یتحل مشکلات امن یهاو روش هايتمالگوری و مقايسه بررس مطالعه هدف اين
 .است هاتميالگورقابلیت کنترل دسترسی و همچنین شناسايی نقاط قوت و ضعف اين  و لغو کاربر

 Science و PubMed, Web of Science یاطلاعات یهابانکاز  یموضوع یجستجو بر اساس، یمطالعه مرور يناها: داده یامنابع اطلاعات 

Direct  مرتبط انجام شد. یهادواژهیکلبا 
به اطلاعات،  یدسترس ،یاانهيرا یتاطلاعات سلامت، امن یهاستمیس یدیجستجوی مقالات با کلمات کلمطالعه:  یانتخاب برا یهاروش

 7لغو کاربر و  مسئله حل یبرا مقاله 92شدند.  انتخاب 9002 -9002 یدر فاصله زمان شدهچاپانجام شد. مقالات  یاجتماع یهاشبکه و یابر يانشرا
 .انتخاب شد یکنترل دسترس مسئلهحل  یبرا همقال

 حلراه نيا است. یشنهادشدهپ یگذاراشتراكقبل از به  یروش رمزنگار یماران،اطلاعات ب یمنظور حفظ محرمانگبه :ترکيب مطالب و نتایج

 یروزرسانمختلف کوتاه بودن زمان لغو، به یهاجنبهاز  هاحلراه ينارائه شده است. ا یمختلف یهاروشمشکل  ينحل ا یبر را دارد. برامشکل لغو کار
اطلاعات  یکنترل دسترس یهايی براروش ین،. همچنمتفاوت هستند یو لغو فور یدکل یروزرساندر بهابر، تناوب  یطبودن مح دمتن رمز شده، آزا

 شد. ارائه یماربتوسط 

و اشتراك آن با سلامت خود  ارسال اطلاعات حساس نسبت به یمارانب شودیماطلاعات سلامت باعث  یتمسائل مربوط به امن :گيرینتيجه

لغو کاربر به  یهاحلراه اکثر .شدند يسهاطلاعات سلامت مقا یتامن یهاروشو  هايتمالگورمقاله  يندر ا مردد باشند. سلامتخدمات  دهندگانارائه
 بهتری ارائه شود. یهاروشدر آينده بايد  روينازاندارند.  لازم يریپذانعطافکنترل دسترسی  یهاحلراه نرمزنگاری مجدد نیاز دارند. همچنی

 .یاجتماع یهاشبکه، یابر يانشبه اطلاعات، را ی، دسترسایيانهرا یتاطلاعات سلامت، امن هاییستمسها: کليدواژه
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 مقدمه:
 ICT: Information and]ت اطلاعات و ارتباطا یفناور

communications technology]  سلامت را از  یهامراقبتچهره ارائه

بخصوص  يدجد هایيکرد[. رو0کرده است ] يلتبد یبه شخص یسازمان

ت خود سلامطور فعال در که به سازدیرا قادر م یمارانب يننو هاییفناور

شرايط اطلاعات  يناست، در ا ی[؛ بديه9،2مشارکت داشته باشند ]

 فضای طريق از مراقبت گروه اعضای با هابیماران از طرف آن امتسل

 اشتراك به( غیره و اجتماعی هایشبکه همراه، تلفن هایبرنامه) مجازی

شوند. اين در سرورهای مختلف ذخیره می درنهايت که شوندمی گذاشته
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منظور درك بهتر رفتار و علائم به پزشکان و مشاوران به توانندیاعات ماطل

 ينا در [.4] يندنما يانیمشاوره کمک شا ياو  یبانیو ارائه پشت یمارب

به خطر  یرمجازتوسط اشخاص غ تواندیامنیت اطلاعات سلامت م يط،شرا

مات را به خد یمارانها اطلاعات مربوط به باز سازمان ی[. برخ5] یفتدب

طور کامل به نیز یدهندگان خدمات ابر. ارائهدهندیانتقال م یابر

 یطدر مح شدهیرهها و اطلاعات ذخامکان دارد داده يراز اعتماد نیستندقابل

 یهاداده ازآنجاکه[. 5،5] یردبگقرار  يدابر توسط حملات مختلف مورد تهد

 ينا یتنبه محرمانه بودن و ام یازهستند، ن یسلامت حساس و خصوص

در مورد  صلیا ینگران روينازا[. 7واضح و مشخص است ] کاملاً هاداده

 یماراناطلاعات حساس توسط خود ب یگذارامکان کنترل به اشتراك

با گروه  یماراناطلاعاتی که ب یتحفظ امن یل،دل ین[، به هم8است ]

 ندگذاریبه اشتراك م (یرهو غ یاجتماع یهاابر و شبکه یدر فضا)مراقبت 

 حبان[. صا2به اين اطلاعات مهم است ] یرمجازغ هاییو کنترل دسترس

 يعامکان مشاهده، اصلاح و امکان توز ی،بايد بتوانند دسترس (بیماران)داده 

و  يندخود محافظت نما یهاز دادهاو  کنندخود را کنترل  یهاداده

 [.00-09]خود را مشخص کنند  یهاحفاظت از داده یاستس

مراقبت شده  ينهبالاتر و کاهش هز یفیتاعات منجر به کاطل فناوری

شده است  یزاطلاعات ن یتخطرات امن يشباعث افزا يگرد یاز سو یول

در يک فضای محرمانه و  يداطلاعات میان پزشک و بیمار با مبادله [.02]

 لاستفاده و انتقا سازی،یرهدر تمام مراحل ورود، ذخ یتامن و باشدامن 

های ها و الگوريتم[. در اين راستا روش04-05رار گیرد ]داده موردتوجه ق

های های سلامت در شبکهگذاری دادهمختلفی برای امنیت به اشتراك

 يناز ا يکهر حال،ينشده است، باا یهای ابری طراحاجتماعی و سیستم

بهبود  اسازی ياست که قبل از پیاده هايیيتو محدود يامزا یها داراروش

مقاله  ينا یها را شناخت. هدف اصلاين مزايا و محدوديت بايد هاآن

اطلاعات  یتجهت حفظ امن شدهارائه یهاو روش هايتمالگور يسهمقا

شخص  هاییطاطلاعات در مح ينا یگذاردر زمان به اشتراك یمارانب

 .است یاجتماع یهاثالث مانند ابر و شبکه
 

 :هامواد و روش

  ران در ارتباط نبوده است به همینکارب یهادادهاين مطالعه با 

 نیاز به دريافت رضايت آگاهانه کاربران نداشته است.دلیل 

 ی، لغو کاربر و کنترل دسترسیگذاراشتراكمقاله رويکردهای به  يندر ا

. يدگرد يسهو مقا يیمربوطه شناسا یرمزنگار هایيتمبه اطلاعات و الگور

مرتبط با کلمات  . مقالاتصورت مرور متون انجام شدحاضر به مطالعه

 9002 -9002 یدر فاصله زمان هاآن یسیمناسب و مترادف انگل یدیکل

مقالات  یدهو چک ينعناو ی،جستجو شدند. بعد از حذف مقالات تکرار

 مسئلهحل  در خصوص يت،شدند و درنها یبرس یارتباط موضوع ازنظر

له انتخاب مقا 7و  92 یببه ترت یکنترل دسترس مسئلهلغو کاربر و حل 

 يکردرو ،مورداستفاده يتمالگور ازجمله یازموردن(. اطلاعات 0شد )جدول 

از هر مقاله  يتمالگور سازییادهپحاصل از  هایيافتهو  شدهاستفاده

 شد. يسهاستخراج و مقا

 مختلف هاییگاهپااز  تعداد مقالات منتخب 1جدول 

 داده هاییگاهپا فاصله زمانی کلمات کليدی

تعداد 

 الاتمق

 یافتدر

 شده

تعداد مقالات 

 شدهاستخراج

“Health Social Networks”,” Information security”,” Health 

information”,” Cloud storage environments”,” Control access to health 

information”,” ABE encryption algorithm”” User Revocation” 

9002- 9002 

Web of Science 20 94 
PubMed 5 0 

Science Direct 05 00 

 :هایافته

 یماراناست که ب ينها اداده یگذاربه اشتراك یها براحلاز راه يکی

های ابری يا شبکه یدر سرورها سازییرهخود را قبل از ذخ یهاداده

کاربر  یرا برا یرمزگذار یدهایکنند و سپس کل یاجتماعی رمزگذار

شده را از  یرمزگذار یهاداده توانندیکنند. کاربران مجاز م يعموردنظر توز

حل، لغو کاربر است. راه ينا یمشکل اصل .کنند يیابر دانلود و رمزگشا

ها را با داده يداز کاربران است، با يکیصاحب داده خواستار لغو  کهیهنگام

 اندهمیهمه کاربران باق یرا برا يدجد یدکرده و کل یرمزگذار يدجد یدکل

 [.4کند ]می يجادا هاداده ینمالک یبرا یبار بزرگ يندفرا ينمنتشر کند؛ ا

 (9شده است. )جدول ارائه يرز يکردمسئله پنج رو ينحل ا یبرا
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 ينلغو شده: در ا یرکاربران غ یبرا یدکل یروزرسانبه يکردرو -0

ام انج شوندیکه لغو نم یکاربران یبرا یرمزنگار یدکل یروزرسانروش، به

 یرمزنگار یدکه قرار است لغو شوند کل یکاربران یبرا یجهکه درنت شودیم

 [.07] شودینم یروزرسانبه

روش،  ينرمز شده: در ا در متنفهرست لغو  یجاساز يکردرو-9

 ،شودیموارد  یلغو در متن رمزنگار یستاست که ل یاگونهبه یرمزگذار

 يیرا رمزگشا یمتن رمزنگار ندتوانیلغو نم یستکاربران در ل ترتیبينابه

مربوط به متن  هایيژگیها، وآن هاییاست/ س هايژگیاگر و یکنند، حت

 یدکل یروزرسانبه به یازیروش، ن ينرمز شده را برآورده کند. با استفاده از ا

 [.29] یستن

به دو قسمت  يیرمزگشا یتروش، قابل يندر ا با کمک ابر: يکردرو -2

متعلق به ابر است.  يگرد یمهاول متعلق به کاربر و ن یمه. نشودیم یمتقس

 کند،یسطح اول اجتناب م يیانجام رمزگشا ابرازاگر کاربر لغو شده است، 

ابر  مکرا بدون ک یمتن رمزنگار تواندیصورت کاربر لغو شده نم يندر ا

 یممانعت از کاربران لغو شده برا یکند. ابر کنترل لازم برا يیرمزگشا

 [.22دارد ]را  يیرمزگشا

و  یمجدد پراکس یلغو کاربر با استفاده از رمزگذار يکردرو -4

بر مفهوم  یمبتن یمجدد پراکس یالجمال: رمزگذار یرمزنگار يتمالگور

متن  يلتبد یمجدد برا یرمزگذار یداعتماد است که از کل یمهن یپراکس

ز ا تواندیکه م يگریمالک داده به متن د یعموم یدتحت کل یرمزنگار

 ی. وقتکندیشود، استفاده م يیکاربر رمزگشا وصیخص یدطريق کل

به سرور  یسادگاست، به یکاربر یصاحب داده خواستار لغو دسترس

از  يکی. يدکاربر را حذف نما یدکه قطعه کل دهدیاطلاع م یپراکس

الجمال  یعموم یدکل یاست که از رمزنگار ينطرح ا ينمشکلات عمده ا

مناسب  یمانند اطلاعات پزشک يادز یهاداده یبراکه  شودیاستفاده م

مجدد استفاده  یرمزگذار یپراکس يدهو همکاران از ا Tran. نیست

مالک داده را به دو  یخصوص یدکاربران کل يرمد يکردرو يناند، در اکرده

بخش آن در دستگاه مالک داده و بخش  يک. کندیم یمقسمت تقس

 يگرکاربران د یبرا رانکارب ير. مدددگریم یرهذخ یدر سرور پراکس يگرد

مالک اطلاعات را  یخصوص یدهستند، همان کل یحقوق دسترس یکه دارا

بخش از آن را به دستگاه کاربر  يک. کندیم یممختلف تقس یهابه بخش

صاحب داده  یوقت .گرددیم یرهذخ یدر سرور پراکس يگرد یهاو بخش

اطلاع  اکسیبه سرور پر یسادگاست، به یکاربر یخواستار لغو دسترس

 یبه رمزگذار یازیطرح ن ين. ايدکاربر را حذف نما یدکه قطعه کل دهدیم

 یدامحاسبات کاهش پ هایينههز یجهمجدد در زمان لغو کاربر ندارد. درنت

 [.08کند ]یم

 Proxy] یپراکسمجدد  یلغو کاربر با استفاده از رمزگذار يکردرو-5

Re-Encryption] استفاده  يده: را ایادبن يژگیو یمزنگارر يتمو الگور

 :ABE] یرمزنگار يتمو الگور یمجدد پراکس یرمزگذار یبیترک

Attribute-Based Access] یرمزنگار يتمشده است. الگور ارائه یزن 

ABE يکردرو ين[. ا02] است یعموم یدکل یرمزگذار يتمالگور يک 

 يد، صاحب داده بالغو شود یستمکاربر از س باريکاست که  ينمستلزم ا

 CSP:Cloud Serviceابر ]دهندگان خدمات را به ارائه PRE یدهایکل

Providers ]کند که با آن ارسال CSP را انجام  یدوباره رمزنگار تواندیم

را  ماندهیباق ازکاربران مج یبرا یروزرسانبه یدهایکل يعتوز CSP.دهد

و  داندیران مجاز را مکارب يتابتدا هو CSP حال،ين. باادهدیانجام م

از انتشار  یریجلوگ یبرا ين،بنابرا داند؛یزمان مؤثر هر کاربر را م يتدرنها

کند  يعخود را توز یروزرسانبه یدهایکل يدصاحب داده با ی،اطلاعات اضاف

[90 ,90.] 

 یروزرسانبه يکردهایاکثر مطالعات از رو (9جدول ) يسهمقا طبق

فهرست لغو در متن رمز شده  یده و جاسازلغو ش یرکاربران غ یبرا یدکل

لغو کاربر با  يکرد. تنها در رواندکردهحل مسئله لغو کاربر استفاده  یبرا

الجمال از  یرمزنگار يتمو الگور یمجدد پراکس یاستفاده از رمزگذار

 هایيژگیوو  يااز مزا هاروش یهالجمال استفاده شده بق یرمزنگار الگوريتم

 جزبه يکردها. در همه رواندکردهاستفاده  ABE یرمزنگار يتمالگور

الجمال،  یرمزنگار يتمو الگور یمجدد پراکس یرمزگذار يکردرو

 .شودیممتن رمز شده انجام  یروزرسانبه

 

 لغو کاربر یکردهایرو یسهمقا: 2 جدول

رویکرد  مطالعات

روزرسانی به

کليد برای 

کاربران غير 

 لغو شده

رویکرد 

جاسازی 

فهرست 

و در لغ

متن رمز 

 شده

رویکرد 

با 

کمک 

 ابر

 

لغو کاربر 

با استفاده 

از 

رمزگذاری 

مجدد 

پراکسی و 

لغو کاربر 

با استفاده 

از 

رمزگذاری 

مجدد 

 و پراکسی

کوتاه 

بودن 

زمان 

لغو 

 کاربر

روزرسانی به

 متن رز شده

آزاد 

بدون 

محيط 

 ابر

بدون 

 تناوب

در بروز 

رسانی 

 کليد

لغو 

 فوری

استفاده 

از 

الگوریتم 

 الجمال

استفاده از 

الگوریتم 

رمزنگاری 
ABE 
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الگوریتم  

رمزنگاری 
ABE 

 الگوریتم

رمزنگاری 

 الجمال

Boldyreva و 

 [99]همکاران
            

Yu همکاران  و

[92] 
            

Sahai  و 

 [94]همکاران 
            

Naruse   و

 [97, 95]همکاران 
            

Xie 
             ،[95]وهمکاران

Li   و 

 [98]همکاران
            

Qian  و

 [92]همکاران
            

Attrapadung  
و همکاران 

]20،20[ 

 
 

           

Wang   و

 [29]همکاران 
            

Nieto   و

 [22]همکاران
            

Zhang   و

 [25]همکاران
            

Datta   و

 [27, 25]همکاران
            

Liu  و 

 [28]همکاران
            

Hur   و

 [22]همکاران
            

Tu  و همکاران

[40] 
            

Yu  و

 [90]همکاران

 
            

Liu  و همکاران

[40 ,49] 
            

Yang   و

 [42]همکاران
            

Lin   و

 [44]همکاران
            

Au   و همکاران

[45] 
            

Ramu  و

 [45]همکاران
            

Thilakanathan  
 [4] وهمکاران 

            

Tran همکاران  و

[08] 
            

Thilakanathan  
             [47]وهمکاران 
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ابر  یطو مح یاجتماع یهاها در شبکهکنترل استفاده از داده

ارسال  یگذارمنظور به اشتراكبه یمارب یستمها از سداده کهیهنگام

ها که داده يیاز جا یمارها کنترل ندارد. بآن یبر رو يگرد یمارب گردند،یم

ز که ا یادارد و تعداد نسخه یها دسترسکه به داده یکس شود؛یم یرهذخ

ها از داده فاده[. کنترل است48ندارد ] یاطلاع یچه شود،یم یدها تولداده

تا بتوانند در مورد نحوه استفاده  کندیفراهم م یمارانب یرا برا يکردهايیرو

ها، کنترل داشته باشند دادن به آن یخود پس از دسترس یهااز داده

و  یرمجازغ یرسشامل دست تواندیم ياتاز محتو یرمجازغ استفاده [.42]

اطلاعات باشد  یرمجازغ يعو توز یرمجازاصلاح غ یرمجاز،غ ینامحدود، کپ

[50 .] 

 و Narayan  .شده است ارائه يیهابرای حل مشکل فوق، روش

 یاستاطلاعات و س یاند که حاوکرده يجادرا ا یاداده یءهمکاران ش

اپ و چ یره،مانند ذخ یاتیعمل یگیرینظارت پ يسمالک داده است سرو

 ین. همچنکندیم یرا نگهدار شودیانجام م هادادهیرا که بر رو یکپ

پژوهش از  ينکند. در ا يیتوسط کاربر را شناسا یرمجازغ یاتانجام عمل

و به  شودیلاگ گرفته م شود،یاطلاعات انجام م یکه بر رو یاتیعمل

و همکاران   Munier[. 50] شودیم دادهصاحب اطلاعات هشدار 

درون  یکه تنها  از محتوا بنام سند خود محافظ ارائه کردند یيکردرو

اعمال  یلمف هایيلانواع محتوا مانند فا يرو به سا کندیسند محافظت م

 یخود محافظت یهمکاران در مطالعه خود ش و Chen .[50] شودینم

[SPO:Self Protect Object] يکرد،رو ينکردند. در ا یمعرف را 

امکان  ينا یاست. زبان سشوندینوشته م XACML  به زبان هایاستس

 يکها در داده یمحتوا  مثلاً که  تا مالک داده مشخص کند دهدیرا م

روز  يکخاص مثلاً در  یمحدوده زمان يکدر  ياکشور خاص 

 قشبرحسب ن تواندینم یشنهادیروش پباشد يا نباشد.  یدسترسقابل

[. 59انعطاف لازم را ندارد ]  یلدل ینکاربران و نوع داده اعمال شود، به هم

Chen  یشنهادرا پ یدسترس یمشها با خطداده یبندو همکاران بسته 

 یهاکاربران مجاز و برنامه یطرح صاحب داده بسته را برا يناند. در اکرده

به  هایاستس یشنهادی،پ ی. در معمارکندیارسال م اعتمادیرقابلغ

 شوندیم يلها تبداز داده یشمرتبط با هر بخ یافزارسخت یهاتگ

 .[یرهسلامت و غ یکالکترون یهااز اسناد، پرونده يیهابخش ند]مان

را  یدسترس یهاامکان ارائه کنترل یافزارسخت یهاتگ ينا 

و با  DataSafe یهاها تنها در دستگاهداده ينا حال،ين. باادهندیم

باعث محدود  امر ينهستند که ا یدسترسقابل یخاص یافزارهاسخت

همکاران  و Squicciarini[. 09] شودیم ربرانکا یدسترس یتکردن قابل

را ارائه  [SCO:Self-Controlling Objects] خودکنترل یاءاش يدها یزن

توسط  يجادشدها هاییاستها، سداده هاییاستس يکردرو يناند. در اداده

 یخودکنترل یاءدر اش هابه همراه داده ینبر قوان یمبتن هاییاستکاربر و س

 ين،بنابرا؛ شوندیم يجادا یزن SCO مربوط با جوزهای. مشوندیرمز م

کردن و به  يیمنظور رمزگشابه SCO معکوس یشکستن و مهندس

. یستن يرپذامکان یرمجازکاربر غ یداده برا یدست آوردن محتوا

ران کارب یها را براداده تواندیروش کاربر مجاز م يندر ا حال،ينباا

خودکنترل  یاءو همکاران اش Thilakanathan[. 52کند ] يعتوز یرمجازغ

اطلاعات  یحاو یااش ينکردند. ا یرا معرف [SafeShare objects] کننده 

 یاتعمل ینچنها و همداده ينمربوط به ا یهافراداده ینحساس و همچن

 [.00،47است. ]( هایاستس)ها آن یمجاز بر رو

Chen  يمناطلاعات و همکاران ا [DataSafe] منظور را به

 یرندگانشده توسط گمحافظت یهاداده یرمستقیماز انتشار غ یریجلوگ

دارد و حفاظت  یافزار خاصبه سخت یازن DataSafe .دادند یشنهادمجاز پ

 .کندیکار م يکروسافتمحصولات ما یتنها بر رو يکروسافتاز رمز عبور ما

DataSafe  که هر بار  کندیاستفاده م یرافزاسخت هایگاز ت

 ينا شود،یها اجرا مداده يانمربوط به جر یافزارسخت یهادستورالعمل

 یمو تنظ يلفا یفراخوان یرمس ییر[. تغ09, 54] شوندیها فعال متگ

SDCs  افزارتوسط نرم DataSafe ینسنگ یو محاسبات یاتیازنظر عمل 

 هاییافزارسختتوسط  اطلاعات يانجر يابیطور مشابه، رداست. به

DataSafe   [.55است ] برينههز یزن  

بر   یکنترل دسترس یبر رو شدهانجاممطالعات  يسهمقا 2 جدول

که مشخص  گونههمانو  دهدیممختلف را نشان  هایيژگیواساس 

بر  تریشباست و  یافزارنرم صورتبه یشنهادیپ یهاروشاست اکثر 

از  یریو نامحدود و جلوگ یرمجازغ یاز دسترس یریجلوگ یتقابل یرو

 موردتوجه ترکم هايژگیو یهبق ست،تمرکز شده ا یرمجازغ يعتوز

 .اندقرارگرفته
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 بر روی کنترل دسترسی شدهانجاممطالعات  یسهمقا 3جدول 

مبتنی بر  مطالعات

 نوع داده

مبتنی بر 

 نقش

رسانی اطلاع

به صاحب 

 اطلاعات

جلوگيری از 

اصلاح 

 غيرمجاز

جلوگيری از 

 کپی غيرمجاز

جلوگيری از 

دسترسی 

غيرمجاز و 

 نامحدود

جلوگيری از 

توزیع 

 غيرمجاز

 افزاریسخت افزارینرم

Narayan  [50همکاران ]و          

Munier  [50همکاران ]و          

Chen  [59]و همکاران          

Thilakanathan   و

 [00]همکاران 

         

Thilakanathan  
 [47وهمکاران ]

         

Chen [ 09و همکاران]          

Chen  [54]و همکاران          

 گيری:نتيجهبحث و 

تبادل اطلاعات  هاییتقابل يشمنجر به افزا يدجد هاییفناور

 یماراناطلاعات ب یتحفظ امن یتهم[. با توجه به ا52سلامت شده است ]

مانند  هايییستمبا گروه مراقبت در س یگذارو افراد در زمان به اشتراك

ابر در مطالعات  سازییرهذخ هاییطسلامت و مح یاجتماع یهاشبکه

شده اطلاعات انجام یتامن ینتأم یبرا يیهاو روش هاريتممختلف الگو

خود را قبل از  یهاداده یمارانب است که ينا یهاحلراهاز  يکیاست. 

کنند.  یهای اجتماعی رمزگذارابری يا شبکه یدر سرورها سازییرهذخ

 [.4لغو کاربراست ] حلراه ينا یمشکل اصل

منظور حفاظت از اطلاعات حساس سلامت، به ABE رمزگذاری

 سازییرهذخ هاییطدر مح یخصوص يمها، حفظ حرداده يایپو یبازساز

 یدهایروش، کل ين[. در ا55شده است ] یشنهادابر پ یومو عم یخصوص

[. 57را پوشش دهند ] یهر ساختار دسترس توانندیم یخصوص

و کنترل  پذيرییاسمق پذيری،افانعط يتمالگور ينا یاصل یهاجنبه

 ين[.  با استفاده از ا02است ] کاربران یو ممانعت از تبان یقدق یدسترس

 یدسترس یاستسلامت را با استفاده از س یهاداده توانیم يتمالگور

هستند و  هايژگیاز و یامجموعه یکه دارا یمحافظت کرد و تنها افراد

 يابند یها دسترسبه داده توانندیم کنند،یرا برآورده م یسیاست دسترس

نشان داد اکثر پژوهشگران اين روش را برای  هايافتهکه  گونههمان[. 58]

اند. ها پیشنهاد داده و استفاده کردهداده یگذاراشتراكامنیت به 

اين است که در زمان لغو کاربر مالک  ABE ، مشکل روشحالينباا

ها را طور مرتب دوباره دادهبايد به) بیمار؛ سیستم بیمار)اطلاعات 

کند.  يعکاربران مجاز توز یرا برا يدجد یدهایکند و دوباره کل یرمزگذار

ها در سمت مالک داده ینسنگ یبه بارکار منجر يکردرو ينبنابراين، ا

حل مسئله لغو کاربر  ی[. برا40ناکارآمد است ] یارو بس شودیم

 .ارائه شده است یمتفاوت يکردهایرو

-99لغو شده در مطالعات ] یرکاربران غ یبرا یدکل یروزرسانبه روش

کوتاه بودن  هایيتمزو  هایيژگیو یروش دار ينشده است. ا[ ارائه92

 ABE یرمزنگار يتمابر و استفاده از الگور یطان لغو کاربر، آزاد بودن محزم

 نیروزرسامتن رمزشده، تناوب در به یروزرسانبه هایيتمحدود یو دار 

رمز  در متنفهرست لغو  یجاساز يکرداست. رو یو عدم لغو فور یدکل

 ينروش رمزگذار آخر ين. در ا[20-28است ]شده ارائهشده در مطالعات 

که در  یتا فقط کاربران چسباندیم یلغو را به متن رمزگذار یستل

کنند  يیرا رمزگشا یاند، بتوانند متن رمزنگارفهرست لغو قرار نگرفته

کوتاه نبودن زمان لغو کاربر،  هایيتمحدود یروش دارا ين[. ا07]

ابر، بدون  یطآزاد بودن مح هایيتمز یمتن رمزشده و دارا یروزرسانبه

 يتمو استفاده از الگور یلغو فور ید،کل یروزرسانبودن در به تناوب

لغو کاربر با استفاده از  روش است. در مطالعات ABE یرمزنگار

است شده الجمال استفاده  یرمزنگار يتمو الگور یمجدد پراکس یرمزگذار

 یاست که از رمزنگار ينطرح ا يناز مشکلات عمده ا يکی. [4, 08, 47]

، يتمالگور ينا کهيیازآنجا شود،یجمال استفاده مال یعموم یدکل

اطلاعات  یبرا یجهدرنت يرفت،را نخواهد پذ يادز یاربس یهاداده يیرمزگشا

 هایيتمزو  هایيژگیو یدارا يکردرو ين[. ا4] یستمناسب ن یپزشک

متن رمزشده، آزاد بودن  یروزرسانکوتاه بودن زمان لغو کاربر، عدم به

است. روش  یو لغو فور یدکل یروزرسانناوب بودن در بهابر، بدون ت یطمح

روش  ين. ا[22, 40است ]شده  یشنهادلغو کاربر با کمک ابر در مطالعات پ

متن  یروزرسانکوتاه نبودن زمان لغو کاربر، به هایيتمحدود یدارا

متناوب نبودن در  هایيتمز یابر و دارا یطرمزشده، آزاد نبودن مح
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است.  ABE یرمزنگار يتمو استفاده از الگور یلغو فور ،یدکل یروزرسانبه

 يتمو الگور یمجدد پراکس یلغو کاربر با استفاده از رمزگذار يکردرو

 PRE یبترکلغو کاربر با استفاده از  یبرا يگرید حلراه ABE یرمزنگار

 ين. ا[90،40-42 ،45،45است ]شده است و در مطالعات ارائه  ABE و 

متن  یروزرسانکوتاه نبودن زمان لغو کاربر، به هایيتدمحدو یروش دارا

 یو دارا یدکل یروزرسانابر، متناوب بودن در به یطرمزشده، آزاد نبودن مح

است.  ABE یرمزنگار يتمو استفاده از الگور یفور غول هایيتمز

نبودن زمان لغو و آزاد نبود سرور  هنشان داد کوتا هايافتهکه  گونههمان

باقی مانده است که در  نشدهحلهای پیشنهادی بیشتر روشدر )ابر)

  .ها و مطالعات آتی بايد به آن پرداخته شودروش

 یگذاراطلاعات پس از به اشتراك یحل مسئله کنترل دسترس برای

، هاآناز  يکشده است که هرهايی پیشنهاد روش یزن یمارآن توسط ب

منظور کنترل همکاران به و  Narayanد. دارن هايیيتو محدود هايژگیو

 یو دارا یافزارنرم یحلاطلاعات توسط صاحب اطلاعات، راه یدسترس

از  حلراه ين. ااندکردهبه صاحب اطلاعات ارائه  رسانیاطلاع یتقابل

 [.50] کندنمی یریاطلاعات جلوگ بر روی یرمجازغ هایفعالیت

  Munier  که  ائه کردندار يکردیمسئله رو ينحل ا یو همکاران برا

انواع محتوا مانند  يرو به سا کندیدرون سند محافظت م یتنها از محتوا

 یرمجازغ یاز دسترس یافزارحل نرمراه ينشود. ایاعمال نم یلمف هایيلفا

 هایفعالیتمطالعه  ينا در .کندیم یریجلوگ یرمجازغ يعو نامحدود و توز

 شودینم یرساناطلاعه اطلاعات به صاحب داد بر روی شدهانجاممجاز 

[50.] Chen انددادهارائه  یافزارحل نرمو همکاران در مطالعه خود راه 

 یرمجازغ يعو نامحدود و توز یرمجازغ یمجاز، دسترسیرکه از اصلاح غ

مجاز  هایفعالیتو  ییراتتغ یزمطالعه ن ين. در اکندیم یریجلوگ

 [.59] شودینم یرساناطلاعاطلاعات به صاحب داده  بر روی شدهانجام

Thilakanathan یکه دارا انددادهارائه  یافزارنرم یو همکاران روش 

و  یرمجازغ یاز دسترس یریجلوگ یرمجاز،غ کپیاز  یریجلوگ هاییتقابل

 یرساناطلاع یتروش قابل يناست. ا یرمجازغ يعاز توز یرینامحدود، جلوگ

 یشنهادپ یحلراههمکاران و   Chen[. 00, 47به مالک اطلاعات را ندارد ]

محصولات  یدارد و تنها بر رو یافزار خاصبه سخت یازکه ن دادند

بوده و از  یافزارو سخت یافزارنرم یزن روش ني. اکندیکار م يکروسافتما

. اين کندیم یریجلوگ یرمجازغ يعو نامحدود و توز یرمجازغ یدسترس

 [.09،54]حل کنند  به کاربران را یرساناطلاعمطالعات نتوانستند 

در خانه و خود  یمارانبه مراقبت از راه دور ب یازخلاصه ن طوربه

 يانشرا ین،تلفن همراه و همچن هاییآوراست. فن يشرو به افزا یمراقبت

 ینگران يگرد ینظارت بر سلامت را توسعه دهند. از سو توانندیابری م

 يافتهيشها افزاآن یافراد به اطلاعات شخص یدر مورد دسترس یمارانب

حفظ  یهاو روش يکردهارو ها،يتمالگور يسهمقاله به مقا ين. در استا

شده، آن پرداخته یگذاردر زمان به اشتراك یماراطلاعات ب یتامن

مانند  یو مشخص شد، مسائل قرار گرفت یموردبررس هایتو قابل هايژگیو

ارائه شده  یهاشرواز  یاست. برخ نشدهحلکامل  طوربهلغو کاربر هنوز 

 یازن یمجدد رمزنگار یدهایکلاطلاعات، ارائه  یبه دوباره رمزگذار نهمچنا

بر  یمبتن یزاطلاعات ن یکنترل دسترس یارائه شده برا یهاحلراهدارند. 

لازم را  يریپذانعطاف یلدل ین. به همیستنوع اطلاعات و نوع کاربران ن

شود و  انجاممطالعات بیشتر  هانآدر آينده بايد بر روی  روينازاندارند؛ 

 شود. ارائه یبهتر هایيتمالگور
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Original Article 
 

Abstract 
 

Aim: Electronic health enables patients share their own medical information and this sharing 

poses security risks. The purpose of this research is to review, and compare algorithms and 

methods for solving patient information security, from different aspects, including user 

revocation, and access control capabilities. The strengths and weaknesses of these algorithms 

are identified. 

Information sources or data: This review conducted using online databases including 

PubMed, Web of Science, and Science Direct. 

Selection methods for study: Keywords including health information systems, computer 

security, access to information, cloud computing and social networking was used to search. 

Articles published in 2009 to 2019 were selected. 29 articles related to solving the problem of 

user revocation and 7 articles related to solving the problem of access control were selected. 

Related articles were reviewed, then the access control and user revocation solutions were 

compared. 

Combine content and results: To protect the confidentiality of patient information, a 

cryptographic method is suggested before data sharing. This solution has the problem of 

revocation of the users. To solve this problem, various methods have been proposed. In this 

paper, these solutions are compared in different respects. The features of these methods have 

been compared in terms of instant revocation, key update, cloud free, encrypted text updates, 

and short revocation.  Finally, methods for access control by the patients were also compared. 

Conclusion: Security issues associated with health data make patients hesitant to post 

sensitive health information and share it with health providers. In this paper, algorithms and 

health information security methods were compared. Most of the solutions to revocation of 

users need re-encryption methods, also, access control solutions do not have the required 

flexibility. In the future, better methods should be presented. 
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